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Resumen

El articulo analiza el uso de sistemas aéreos no tripulados (UAS) como instrumentos de “violencia hibrida”, debido a su
empleo por actores no estatales en América Latina, particularmente en Colombia, México y Brasil, donde organizaciones
criminales, con motivaciones econémicas o politico-econémicas, entre los anos 2020 y 2026, los han utilizado para
el lanzamiento de explosivos, vigilancia y control territorial, desafiando la autoridad del Estado e impactando en la

condicion de seguridad publica en esos paises.

Se aplica el modelo de Crime-terror continuum de Makarenko, donde se analizan casos empiricos, a partir de literatura
académica, informes de inteligencia y registros de prensa, para identificar patrones de adaptacion tactica, caracteristicas
y situacion actual del fenémeno. En este sentido, se trataria de una amenaza que anula las ventajas tacticas estatales,

incluso mediante el uso de drones guiados por fibra optica, inmunes a inhibidores, y la dispersion de agentes quimicos.

Palabras clave: drones, seguridad, América Latina, crime-terror continuum, amenaza hibrida, control territorial,

innovacion criminal.

Abstract

This article analyzes the use of Unmanned Aerial Systems (UAS) as instruments of “hybrid violence” due to their
employment by non-state actors in Latin America, particularly in Colombia, Mexico, and Brazil. Between 2020 and
2026, criminal organizations with economic or politico-economic motivations have used these systems for the delivery
of explosive devices, surveillance, and territorial control, challenging state authority and affecting public security

conditions in these countries.

Drawing on Makarenko’s Crime-Terror Continuum model, the article examines empirical cases through academic
literature, intelligence reports, and media sources to identify patterns of tactical adaptation, key characteristics, and
the current state of the phenomenon. In this regard, the study suggests the emergence of a threat capable of reducing
traditional state tactical advantages, including through the use of fiber-optic-guided drones that are resistant to electronic

jamming, as well as the potential deployment of chemical agents.
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1. Introduccion

Durante décadas el uso de drones estuvo circunscrito casi exclusivamente al ambito militar
estatal, como medios de reconocimiento y ataque. No obstante, en los Gltimos afos esta tecnologia
ha sido progresivamente incorporada por actores no estatales a sus repertorios de violencia. Este
fenomeno constituye una innovacion criminal, ya que combina el uso de tecnologias de facil acceso,
modificaciones artesanales y la proyeccion de la violencia desde el espacio aéreo, lo que representa
un desafio en seguridad para América Latina.

Diversos actores armados no estatales como los carteles del narcotrafico en México y las
disidencias de las Fuerzas Armadas Revolucionarias de Colombia (FARC) han integrado los drones
a sus tacticas operativas, principalmente para el lanzamiento de artefactos explosivos improvisados
contra las fuerzas y cuerpos de seguridad, grupos rivales e incluso poblacion civil. Estos incidentes,
documentados con frecuencia desde 2020, evidencian un riesgo significativo para la seguridad publica,
ya que implica la adaptacion de estos actores armados, utilizando dispositivos que son accesibles y de
bajo costo.

Lejos de sustituir completamente otras modalidades de violencia como el uso de “coches
bomba”, emboscadas armadas o ataques con armas de fuego, el empleo de drones se suma a un
repertorio tactico ampliado, ofreciendo ventajas operativas: posibilidad de ejecutar ataques a
distancia, menor exposicion directa de los operadores y un alto impacto psicologico sobre las fuerzas
de seguridad y las comunidades afectadas. En este sentido, el dron no debe entenderse unicamente
como un instrumento técnico, sino como coercidon simbodlica, destinada a exhibir poder, ejercer control

territorial y demostrar la capacidad de desafiar al Estado.

Desde una perspectiva teorica, estas dinamicas encajan con precision en el modelo del
crimeterror continuum' propuesto por Makarenko (2005), que describe la progresiva convergencia
entre crimen organizado y terrorismo. El uso de drones por organizaciones criminales y disidencias
armadas ilustra como estos actores adoptan tacticas que tradicionalmente son propias de la violencia
politica y el terrorismo, pero con motivaciones econdmicas, dando lugar a configuraciones hibridas
de violencia. Casos como los ataques con drones del Céartel Jalisco Nueva Generacion (CING) contra
fuerzas policiales en México, o las de las disidencias de las FARC contra unidades militares y policiales
en Colombia, reflejan esta convergencia operativa y simbolica, en la que el terror y la criminalidad se

entrelazan para ejercer control territorial y erosionar la autoridad estatal.

El empleo de drones por actores armados en América Latina constituye la manifestacion de una
convergencia estructural profunda. En este fenomeno confluyen capacidades materiales, derivadas de
la facil adquisicion de tecnologia comercial, y una racionalidad estratégica que busca maximizar

el dafio tactico con el minimo riesgo personal, lo que es posible por los ataques a distancia. No

1 El Modelo Continuo crimen-terrorismo describe una relacion dindmica, donde el crimen organizado y el terrorismo no
son fendomenos separados, sino que coexisten en un espectro continuo basado en sus métodos y motivaciones, por lo que pueden
converger mediante alianzas tacticas, apropiacion de técnicas mutuas o incluso transformarse el uno en el otro.
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obstante, la dimension tecnologica es insuficiente para explicar el fendmeno sin considerar el recurso
de la violencia como el eje articulador e instrumento de coaccion psicologica. Esta evolucion resulta
especialmente relevante en contextos de baja capacidad estatal, donde la innovacion tecnologica se

combina con vacios de gobernanza y altos niveles de violencia estructural.

Para examinar esta dindmica, el presente trabajo se centra en el marco temporal transcurrido
entre 2020 y 2026 —periodo en el que se registraria un aumento exponencial y documentado de
ataques con explosivos mediante drones en la region—, analizando la situacion de Colombia, México

y Brasil, por constituir los escenarios mas representativos de este fenomeno.

2. Desarrollo
2.1 El crimeterror continuum de Makarenko: Violencia hibrida

Uno de los aportes centrales del crimeterror continuum de Makarenko (2005) es la idea de que
crimen organizado y terrorismo no deben entenderse como categorias normativas rigidas, sino como
formas de violencia no estatal susceptibles de converger bajo determinadas condiciones estructurales.
En este marco, los actores no estatales adoptan tacticas, estructuras y narrativas tradicionalmente
asociadas al otro espectro cuando ello resulta funcional a sus objetivos estratégicos. Esta logica
permite explicar por qué organizaciones criminales contemporaneas, incluso en ausencia de un
proyecto ideologico concreto, recurren a formas de violencia de alto impacto simbolico, como ataques
reiterados contra fuerzas de seguridad, que historicamente han sido asociados al terrorismo, como una
adaptacion racional en contextos de disputa territorial, fragmentacion estatal y competencia armada
(Makarenko, 2005; InSight Crime, 2023).

Sin perjuicio de lo anterior, debe aclararse que no todo ataque de alto impacto debe ser
considerado como terrorista, ya que el efecto psicoldgico o la intimidacion no bastan por si solos para
tipificarlo como tal, por tanto, el empleo de drones se entiende como una herramienta de coercion que

enriquece un repertorio tactico mas amplio.

En México, el método de actuacion del Cartel Jalisco Nueva Generacion (CING) constituye uno
de los ejemplos mas evidentes de desplazamiento a lo largo del continuum descrito por Makarenko.
Aunque sumotivacion central es economica, multiples investigaciones periodisticas y de observatorios
especializados han documentado como el CING ha incorporado de manera sistematica tacticas propias
de la violencia politica armada: ataques contra policias y militares, uso de explosivos improvisados
y drones, bloqueos coordinados de infraestructuras y despliegues de violencia con fuerte carga
comunicativa (InSight Crime, 2022; Villegas, 2025). Tras la muerte de uno de sus lideres regionales,
lejos de observarse un repliegue organizativo, se produjeron acciones violentas coordinadas, para
reafirmar control territorial y demostrar su capacidad de coercidn, lo que refuerza una logica de terror
instrumental orientada a la disuasion estatal y al mensaje politico, y no sélo a la represalia criminal
(InSight Crime, 2021).
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En tanto, Colombia representa un caso paradigmatico del recorrido inverso previsto en el
modelo de Makarenko, en el cual una organizacion de origen insurgente transita progresivamente
hacia estructuras criminales sin abandonar completamente la violencia politica. Como anticip6 la
propia Makarenko (2005) en su analisis original de las FARC, la creciente dependencia de economias
ilicitas no implica necesariamente la renuncia a tacticas terroristas cuando estas siguen ofreciendo

ventajas estratégicas.

Las disidencias de las FARC han consolidado su insercion en redes de narcotrafico, mineria
ilegal y extorsion, pero paralelamente han ejecutado ataques sistematicos contra la fuerza publica,
incluyendo el uso de drones con explosivos, una practica documentada por medios nacionales e
informes especializados desde 2021 (BBC Mundo, 2022; InSight Crime, 2024). Esta combinacion de
criminalidad y violencia simbdlica refleja una configuracion hibrida permanente, méas que una fase

transitoria.

Respecto a lo anterior, una diferencia de las disidencias con su antecesora es que ‘“ambas
organizaciones buscan control territorial, sin embargo, las antiguas FARC-EP pretendian cumplir
su plan estratégico buscando doblarse en frentes y generar base social para lograr su objetivo, que
era la toma del poder, mientras las disidencias pretenden conquistar territorios para la existencia de
economias ilicitas o corredores estratégicos” (Garcia y Hernandez, 2024).

En este sentido, las fuerzas armadas y la policia de Colombia actualmente enfrentan un escenario
estratégico complejo, caracterizado por la persistencia de la insurgencia residual, la intensificacion
de economias ilicitas y la consolidacion de amenazas hibridas, con agrupaciones armadas como las
FARC, ELN y el Clan del Golfo (Rios, 2025).

Estos grupos armados podrian entenderse bajo la categorizacion de “amenaza hibrida”,
considerando que “lo hibrido ha experimentado un largo viaje conceptual desde sus origenes hasta
hoy en dia. Heredera del concepto guerra complejo-irregular, esta idea se popularizé tras el choque
entre Israel y Hezbold de 2006 para describir la integracion de tacticas, técnicas y procedimientos
convencionales e irregulares, mezcladas con actos terroristas, propaganda y conexiones con el crimen
organizado (Colom, 2019). Desde esta perspectiva, conceptos como “amenaza hibrida” o “tacticas
terroristas son categorias descriptivas para examinar la adopcion funcional de dinamicas intimidatorias

por parte de organizaciones criminales.

En tanto, el caso brasilefio refuerza adicionalmente la vigencia del continuum al mostrar
como actores “estrictamente criminales” pueden adoptar practicas cuasipoliticas, sin necesidad de
articular una agenda politica o ideoldgica formal. Organizaciones como el “Comando Vermelho” y
el “Primeiro Comando da Capital” han consolidado enclaves de control territorial en favelas, donde
regulan actividades econdmicas ilicitas, imponen normas sociales y ejercen coercion armada frente a
la presencia estatal (InSight Crime, 2022; The Guardian, 2021). Desde la perspectiva del crimeterror

continuum, estos grupos no se transforman en organizaciones terroristas en cuanto a sus motivaciones,
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pero asimilan repertorios de intimidacion colectiva y disciplinamiento social que cumplen funciones
analogas a las del terrorismo, especialmente cuando los ataques se dirigen contra las fuerzas policiales
como simbolos visibles del Estado y de su autoridad formal.

En conjunto, estos ejemplos latinoamericanos confirman la vigencia empirica del marco de
andlisis propuesto y sugieren la necesidad de emplearlo para interpretar las formas contemporaneas
de violencia hibrida, caracterizadas por la superposicion de racionalidades econdmicas, politicas y
simbolicas. El uso de drones por parte de organizaciones criminales y disidencias armadas no debe
entenderse unicamente como una innovacion tecnologica, sino como un indicador de posicidon dentro
del continuum crimen—terror, en que la adopcion de tacticas terroristas responde tanto a incentivos
operativos como a objetivos de control territorial, legitimacion violenta y desafio abierto a la autoridad
estatal (Makarenko, 2005; InSight Crime, 2023).

En este sentido, a los aspectos operativos y tecnoldgicos se suma una dimension menos visible
pero igualmente relevante: el contexto social, cultural y simbodlico en el que estos ataques se producen.
Como sefiala Crespo (2018), la violencia contra las fuerzas de seguridad no puede explicarse tnicamente
como una decision tactica o reactiva, sino como el resultado de procesos previos de radicalizacion
social y consolidacion de subculturas de la violencia que legitiman la agresion contra el agente estatal.
En los territorios donde la presencia policial o militar es percibida como una forma de ocupacion,
provocacion u opresion, se configura un marco simbolico que facilita la deshumanizacion del “otro
estatal” y su conversion en un objetivo legitimo de violencia. Este entorno sociocultural resulta clave
para comprender por qué ataques sofisticados -como el uso de drones explosivos- pueden desplegarse

de forma reiterada sin generar necesariamente un rechazo social proporcional al impacto que generan.

2.2. Uso de drones con explosivos por grupos armados en Latinoamérica

En territorios donde las economias ilicitas (narcotrafico o mineria ilegal) generan financiamiento
para los grupos armados, los drones son una herramienta de “soberania criminal”, que representa un

desafio a la seguridad del Estado en los tres paises analizados.

La tactica de ejecutar ataques mediante artefactos explosivos improvisados (AEI) empleando
drones se ha intensificado en América Latina como parte de la adaptacion de actores no estatales a
un entorno tecnoldgico de alta disponibilidad y bajo costo. En Colombia y México -y crecientemente
en otros paises- el dron se consolida como plataforma ofensiva y de hostigamiento, con capacidad
de proyectar violencia a distancia y alterar rutinas operativas de las fuerzas estatales y de los grupos
rivales (De Lorenzo de Guindos, 2026; Ginn y Goodwin, 2025). En términos comparados, el patrén
no es uniforme: en Colombia, los incentivos combinan componentes politicos y econdmicos (con
predominio de estos tltimos), mientras que en México laracionalidad se vincula de forma predominante
al control de mercados criminales y territorios estratégicos (Heise, 2025; Institute for Economics &
Peace, 2026).
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Mas alla de las motivaciones, existe un elemento convergente clave: el ataque con drones
funciona como instrumento de intimidacion, que genera efectos psicologicos desproporcionados
respecto del dafio fisico inmediato, erosionando la moral del adversario mediante la amenaza
persistente desde el aire. En México, el despliegue de “droneros” y el uso de droppers (drones que
liberan cargas) ha contribuido a instalar una percepcion de vulnerabilidad constante en territorios en
disputa, afectando tanto a oponentes como a comunidades civiles (De Lorenzo de Guindos, 2026;
Heise, 2025). En Colombia, la difusion del zumbido de drones en zonas de conflicto y la expansion
de ataques documentados por prensa y reportes estratégicos refuerzan su funcion como herramienta

de coercion simbolica y control territorial (Heise 2025; Institute for Economics & Peace, 2026).

En el plano operacional, los drones habilitan a estos actores a acceder y atacar objetivos situados
en areas donde la aproximacién terrestre seria mas lenta, arriesgada o facilmente interceptable. Su
utilidad radica en reducir la exposicion directa de los operadores, ampliar el alcance tactico y facilitar
ataques de oportunidad contra patrullas, convoyes e infraestructura, manteniendo la iniciativa con
bajos costos relativos (Heise, 2025; Ginn y Goodwin, 2025). Aunque existen limitaciones -autonomia
de vuelo, carga util, vulnerabilidad a inhibidores o defensa por capas-, el balance costoimpacto
favorece su adopcion, especialmente cuando se combinan dispositivos comerciales con adaptaciones
artesanales, aprendizaje acumulativo y redes logisticas para el abastecimiento de componentes (De
Lorenzo de Guindos, 2026; Ginn y Goodwin, 2025).

En tanto, en Brasil se observan indicios de la incorporacion del dron como recurso de violencia
en entornos de conflicto urbano, asociado a la escalada armada de organizaciones criminales con
control territorial en favelas. Por ejemplo, se reporta el uso de drones por parte del “Comando
Vermelho” durante una ? operacion en Rio de Janeiro en octubre de 2025, que dejé 122 muertos
(Folha de S.Paulo, 2025), lo que sugiere la difusion regional de esta innovacion hacia escenarios
de criminalidad organizada con alta capacidad de fuego y gobernanza criminal local (De Lorenzo
de Guindos, 2026). Este caso resulta analiticamente relevante porque traslada el problema desde la
disputa rural (corredores de narcotrafico y control periférico) hacia el espacio urbano denso, donde el
impacto psicoldgico y el riesgo de dafios colaterales pueden amplificarse.

Asimismo, fuera de los tres paises mencionados el dron también comienza a aparecer como
recurso en contextos de crisis estatal y violencia de bandas, como en Haiti, donde se registran operaciones
con drones en el marco de acciones gubernamentales contra pandillas, junto con amenazas explicitas
de respuesta por parte de lideres de bandas mediante drones propios, en el marco de escenarios de
gobernabilidad extremadamente fragil (De Lorenzo de Guindos, 2026; Ginn y Goodwin, 2025). En
conjunto, estos casos muestran que la adopcion de drones no es un fendmeno aislado, sino parte de
una transformacion regional de los repertorios de violencia no estatal, con impacto para la seguridad
publica y la proteccion de fuerzas de seguridad e infraestructura critica (Institute for Economics &
Peace, 2026; Ginn y Goodwin, 2025).

2 La operacion se denomind “Contengao”.
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2.3 Adaptacion tactica como amenaza hibrida

La principal motivacion de los grupos que operan en México y Colombia seria ejercer el control
territorial, en términos del despliegue de poder en determinadas zonas para desarrollar sus operaciones
ilicitas, impidiendo que el Estado imponga su autoridad en esos territorios, por tanto, los ataques con
drones son también una demostracion de poder, para generar influencia a través de la intimidacion.
Desde esta perspectiva, la innovacion tactica del uso de drones se enmarca en un fendémeno de actores
no estatales, que poseen un alto nivel de organizacidn jerarquica, con capacidades que pueden impactar
en la condicion de gobernabilidad y ejercer control territorial para realizar sus operaciones criminales,

por lo que estos actores pasan a representar insurgencias criminales (Bustamante, 2020).

Sobre la base de lo expuesto, los ataques con drones generar efectos comparables a los de las
tacticas terroristas, debido a que su uso ofensivo transciende a los ataques puntuales y a las victimas
directas, ocasionando un clima de temor e impacto psicologico. En este sentido, “lo que distingue
a los actos de terrorismo de otros tipos de accion violenta es su capacidad para provocar un intenso
impacto psicologico y social (ansiedad o temor) desproporcionado con respecto a los dafios fisicos
ocasionados a las personas u objetos elegidos como blanco de la agresiéon” (De la Corte, 2013).

Estas insurgencias criminales utilizan este método de ataque, de tipo terrorista, en el marco
de una gama mas amplia de acciones, configurando una amenaza hibrida, cuyo concepto, aunque
tiene diferentes interpretaciones, implica el empleo de medios convencionales e irregulares, con
la perpetracion de ataques terroristas, despliegue de propaganda y que explota las debilidades del
adversario para ejercer poder y coaccion (Colom, 2019).

Las amenazas hibridas implican el uso de diferentes tacticas, incluso militares, situacion que
es aplicable a los casos analizados. En Colombia, pese al acuerdo de paz de 2016, persiste el conflicto
armado con actores que emplean tacticas guerrilleras y terroristas; en tanto, los carteles de México son
grupos del crimen organizado que poseen capacidades especificas, incluso proto-insurgentes, mediante
el uso de tacticas guerrilleras. Asimismo, en ambos casos hay uso del ciberespacio y desinformacion,
cuya aplicacidn en su conjunto genera desestabilizacion y la posibilidad de erosionar la cohesion social,
debilitar instituciones, atemorizar poblaciones y ejercer control territorial (Ortiz, 2015). Aunque no se
trata de una “invasion militar” convencional, inequivocamente se esta en presencia de un fendmeno

multidimensional, con impacto en los sistemas politicos.

Las agrupaciones criminales emplean los drones con fines que van desde lo propagandistico
a lo tactico ofensivo, lo que en esta tltima dimensién corresponde a ataques contra personal e
infraestructura de fuerzas de seguridad, grupos rivales y poblacion civil. Ademads, pueden hacer
reconocimientos aéreos para vigilancia y planificacion de ataques, transporte de pequenas cantidades
de drogas a centros penitenciarios, pero sobre todo ejercer temor, por ejemplo, grabando videos de

ataques para su posterior difusion en internet.
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2.4 Ataques con drones en Colombia

Los ataques con drones presentan una simetria directa con la cartografia de las economias
ilicitas, especificamente relacionadas con las rutas de produccion, procesamiento y trafico de drogas,
asi como con lamineriailegal. Los departamentos donde se ha concentrado el despliegue de esta técnica
incluyen Cauca, Norte de Santander, Arauca, Guaviare, Tolima, Cesar, Valle del Cauca y Putumayo
(Torrado, 2025; Cifuentes, 2025b). En el nororiente del pais, el departamento de Norte de Santander
-particularmente la subregion del Catatumbo- se ha erigido como un epicentro de confrontacion. En
esta zona, el “Frente 33” de las disidencias de las FARC y el ELN han librado una violenta disputa
territorial por el control de las rutas transfronterizas hacia Venezuela (Bonilla, 2025a; Torrado, 2025).

En el suroccidente, departamentos como Cauca y Valle del Cauca han sufrido ataques del
“Estado Mayor Central”. En el Cauca, estructuras como el “Bloque Occidental Jacobo Arenas” y el
“Frente Carlos Patifio” han utilizado los drones para asegurar el control sobre el Cafion del Micay,
un enclave fundamental para el procesamiento de cocaina (Torrado, 2025). Por su parte, Arauca,
Guaviare y Putumayo funcionan como zonas de retaguardia estratégica y corredores de exportacion,

donde la negacion del espacio aéreo dificulta las labores de erradicacion y el control estatal.

El uso de estos aparatos en el conflicto colombiano transité desde una fase experimental a un
estado de “madurez técnico-militar”. Inicialmente, los grupos armados adaptaban drones comerciales
y recreativos para arrojar artefactos explosivos rudimentarios, tales como cilindros de PVC cargados
con nitrato de amonio y metralla (Bonilla 2025a). Sin embargo, el ELN y las disidencias de las
FARC han incrementado drasticamente la inversion en tecnologia para lograr una mayor precision y
letalidad (Cifuentes, 2025b). La busqueda de mayor certeza ha llevado a las organizaciones criminales
a reclutar especialistas en programacion y pilotaje remoto, conformando “escuelas de droneros” en

zonas como el Pacifico y el Cauca (Bonilla, 2025a).

Asimismo, como respuesta a la implementacion de sistemas de inhibicion de radiofrecuencia
(jammers) por parte del Estado, los actores armados han iniciado una fase de adaptacion tecnoldgica
mediante la importacion de drones guiados por fibra Optica. Esta innovacion, que Cifuentes (2025b)
vincula a flujos tecnoldgicos transnacionales procedentes de Iran via Venezuela, asegura un enlace de
mando, control y video en tiempo real absolutamente inmune a las contramedidas electromagnéticas,
por lo que los grupos criminales “van un paso adelante”. Adicionalmente, otro aspecto critico es la
reconversion de drones agricolas de alta capacidad para dispersar agentes quimicos (Torrado, 2025).
Esta tactica no solamente posee una dimension de “guerra quimica a pequefia escala”, sino que
eventualmente satura las capacidades de respuesta de emergencias, y ademds vulnera los principios
fundamentales del Derecho Internacional Humanitario, maximizando el terror psicoldgico por la

invisibilidad del ataque.
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Para dimensionar la amenaza asimétrica actual, resulta imperativo analizar eventos que
evidencian la sofisticacion técnica y las capacidades del Ejército de Liberacion Nacional (ELN) con
el uso de drones. Un hito critico ocurrid el 20 de julio de 2025 en el municipio de El Carmen, Norte
de Santander, donde en una base militar fueron atacadas tropas de la Fuerza de Tarea Vulcano del
Ejército Nacional mediante drones con artefactos explosivos. El saldo de este ataque, de tres soldados
profesionales asesinados y ocho militares heridos de gravedad, no solo representa una tragedia
humana, sino que marca un punto de inflexioén en la capacidad de los actores no estatales para vulnerar

enclaves militares protegidos (Cifuentes, 2025b).

De este incidente es necesario poner atencion en que se traté de una operacion coordinada,
con la “saturacion del espacio aéreo”, lo que implica que existe un mando que coordina y que habria
existido planificacion, considerando ademds que, esta técnica permite que si uno o dos drones son

interceptados otro pueda atacar el objetivo.

Respecto a lo anterior, este hecho, atribuido al ELN, evidencio la vulnerabilidad de las fuerzas
de seguridad del Estado y la capacidad de los grupos armados para realizar “operaciones de saturacion’.
La precision y el éxito operativo del ataque sugieren un proceso de entrenamiento y transferencia de
conocimientos que sobrepasa el aprendizaje empirico, incluso, abre la posibilidad de que grupos
insurgentes latinoamericanos estén adoptando manuales de combate de conflictos como del Medio
Oriente.

Posteriormente, otro incidente ocurri6 el 21 de agosto de 2025 en la zona rural del municipio
de Amalfi, en el departamento de Antioquia, donde fue derribado un helicoptero de la Policia Nacional
por un ataque con un dron, en el que fallecieron 13 policias. La aeronave se dirigia a apoyar a un
grupo de efectivos que realizaban labores de erradicacion manual de cultivos ilicitos en la zona (Avila
y Cueto, 2025b). El ataque expuso falencias de anticipacion, pues informes de inteligencia habrian
advertido sobre la intencion de grupos criminales de atacar aecronaves en la zona. Aunque inicialmente
la autoria gener6 confusion, el “Frente de Guerra Dario Ramirez Castro” del ELN se atribuy¢ la
autoria del ataque mediante un video en redes sociales el 4 de septiembre de 2025 (Bernal, 2025a).
Se destaca este evento en el conflicto colombiano, en el que confirma que los actores armados poseen
ahora una capacidad real de “defensa antiaérea”, limitando drasticamente la superioridad tradicional

del Estado en el espacio aéreo de baja altitud.

Como expone Cifuentes (2025a) para enfrentar esta amenaza, las autoridades han invertido
en tecnologia militar antidrones, proveniente de Canadd y Espafia. La respuesta institucional se
ha articulado principalmente en torno a dos grandes frentes: la adquisicion de sistemas defensivos
masivos y el desarrollo de plataformas ofensivas propias. En el ambito defensivo, el Gobierno Nacional
implement6 el “Proyecto Escudo Nacional Antidrones”. Con una inversion que supera los 1.680
millones de dolares, esta estrategia busca desplegar radares de alerta temprana y sistemas de inhibicion
en guarniciones estratégicas, refinerias y la Casa de Narifio (Bonilla, 2025b). En el ambito ofensivo,
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la Corporacién de la Industria Aeronautica Colombiana (CIAC) desarrolld el dron DRAGOM (Dron
de Reconocimiento y Ataque Guiado para Operaciones Militares). Este dispositivo cuenta con mas de
90 minutos de autonomia, capacidad para transportar cargas utiles de hasta 10 kilogramos, camaras
de alta definicion y un doble canal de comunicacion encriptado y satelital, permitiendo inteligencia

tactica y la ejecucion de ataques precisos con explosivos (Cifuentes, 2025a).

No obstante, la eficacia de estas medidas ha sido severamente cuestionada. Como bien argumenta
Bonilla (2025b), larespuesta del Estado colombiano ha sido tardia y fragmentada. Los anélisis técnicos
y estratégicos exponen una desconexion fundamental entre las capacidades adquiridas y la realidad
operativa del conflicto, debido a que en primer lugar, los sistemas estaticos de inhibicion del Escudo
Nacional estan disefiados principalmente para proteger infraestructuras criticas en entornos urbanos
o semiurbanos, dejando desprotegidas las areas selvaticas donde realmente se libra el conflicto, ya
que el Estado argumenta no tener capacidad de equipar con inhibidores a los mas de 3.000 pelotones
desplegados (Bonilla, 2025b; Torrado, 2025); en segundo lugar, la burocracia estatal presenta un
desfase temporal frente a la innovacion insurgente, ya que mientras el Estado requiere largos procesos
de compra, los grupos armados logran superar estas defensas rapidamente cambiando frecuencias,

volando de manera auténoma y adoptando drones controlados por fibra Optica.

El conflicto colombiano ha ingresado en la era de la guerra aérea no tripulada. La capacidad de
estas organizaciones para derribar aeronaves del Estado y penetrar bases militares demuestra un nivel
de sofisticacion que anula las ventajas logisticas tradicionales de las fuerzas militares. Asimismo, la
dispersion de agentes quimicos, el uso de fibra dptica para evadir inhibidores y la precision quirtirgica

configuran un panorama de amenaza asimétrica altamente complejo.

2.5 Ataques con drones en México

En México, las pugnas entre carteles de droga han llevado a éstos a buscar nuevas formas
de desplegar violencia para ejercer control territorial y primar en el negocio ilicito, por lo que han
incorporado “minas Claymore, granadas propulsadas por cohetes, morteros fabricados a partir de tubos
de tanques de gasolina y camiones blindados equipados con ametralladoras pesadas. Estan enterrando
artefactos explosivos improvisados para matar a sus rivales y modificando drones comprados por
internet para convertirlos en drones de ataque, cargados con sustancias quimicas toxicas y bombas”
(Villegas, 2025).

En este contexto, la tactica de ataques con explosivos utilizando drones es usada por los carteles
de drogas contra otros carteles, pero también contra la policia y el ejército. De hecho, estos ataques
han dejado a militares fallecidos. Esta tactica es utilizada principalmente por los carteles “Jalisco
Nueva Generacion” (CING), “Sinaloa” y “La Familia Michoacana”, en Michoacan, Chihuahua y
Guanajuato (Jaramillo, 2025).
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Los artefactos explosivos son de elaboracion casera. De hecho, “las carcasas suelen estar
hechas con botellas de plastico, tubos de desagiie cortados e incluso extintores. A los dispositivos
se les colocan aletas de acero, vidrio y plastico para estabilizarlos durante el vuelo. En su interior
contienen pdlvora casera y nitrato de amonio con combustible, un explosivo utilizado a menudo en la

mineria y la construccion” (Villegas, 2025).

El CING seria el precursor en México de esta modalidad, incluso actualmente cuenta con una
c¢lula dedicada a esta tarea, bajo la denominacion de “operadores droneros”, con un estilo militar y
uso de atuendos tacticos. Sin embargo, “analistas de seguridad y funcionarios mexicanos sefialan que
los carteles comenzaron a militarizarse a mediados de la década de 2000, cuando “Los Zetas™, un
grupo formado por antiguos miembros del ejército, introdujeron la disciplina del campo de batalla,
las comunicaciones encriptadas y el armamento pesado al crimen organizado” (Villegas, 2025). “El
CJING comenz6 a emplear drones con explosivos en Michoacén alrededor de 2020, utilizandolos en
ataques contra grupos rivales y comunidades locales. Con el tiempo, esta tactica fue replicada en
Guerrero por La Familia Michoacana, que ha recurrido a estos dispositivos para fortalecer su dominio

territorial y expandir su influencia” (Jaramillo, 2025).

Estos grupos habrian adquirido conocimientos de la experiencia militar: “adicionalmente,
grupos criminales mexicanos han acudido a la experiencia de exmilitares colombianos para mejorar y

profesionalizar la adaptacion de explosivos en los drones” (Jaramillo, 2025).

Respecto al origen de los drones, éstos serian adquiridos en el comercio, pero adaptados
para cargar y soltar los artefactos explosivos, sin embargo, también podria haber drones-explosivos

adquiridos en el extranjero, con mayor sofisticacion.

En abril de 2024, en Michoacan el CING us6 drones para lanzar artefactos explosivos
con sustancias quimicas en su interior, cuyos gases habrian producido efectos sobre las vias respiratorias
de los habitantes de la zona, similar a los incidentes que se han reportado en Colombia (Jaramillo,
2025),

2.6 Ataques con drones en Brasil

La proliferacion de Vehiculos Aéreos No Tripulados (VANT) en el ecosistema del crimen
organizado brasilefio ha transformado radicalmente las dinamicas de la violencia urbana y la seguridad
publica (Pyatakov, 2025), debido a la apropiacion y modificacion de drones comerciales por parte de
grupos como el “Comando Vermelho” (CV), el “Primeiro Comando da Capital” (PCC) y el “Terceiro
Comando Puro” (TCP) (Portal CIP, 2025).

Aunque las primeras documentaciones de ‘“narco-drones” armamentizados surgieron en la

frontera entre México y Estados Unidos de la mano de carteles como el “Cartel de Jalisco Nueva
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Generacion” (Didlogo Américas, 2023), la amenaza se ha expandido geograficamente, y Brasil se ha
consolidado como un epicentro critico de esta escalada (Pyatakov, 2025). En un contexto marcado por
la historica militarizacion del espacio urbano y la metafora de la guerra en la gestion de las favelas
(Leite, 2012), las organizaciones criminales brasilefias han incorporado el dominio aéreo para eludir
los tradicionales perimetros terrestres de las fuerzas de seguridad y proyectar un control territorial
tridimensional (Portal CIP, 2025).

La operatividad actual se puede clasificar en tres categorias: en primer lugar, destacan las
labores de Inteligencia, Vigilancia y Reconocimiento (ISR), llevadas a cabo por actores como el PCC,
el CV y el TCP, para mapear despliegues policiales, vigilar a autoridades del sistema de justicia e
identificar vulnerabilidades mediante la incorporacion de camaras térmicas e infrarrojas y software
de vuelo autonomo (Portal CIP, 2025; Pyatakov, 2025). En segundo lugar, se encuentra la logistica e
infiltracion, operada principalmente por facciones carcelarias y redes portuarias para el contrabando
de narcoticos, armas y dispositivos de comunicacion, a través de drones de carga con mecanismos
de liberacion (Pyatakov, 2025; Portal CIP, 2025). En tercer lugar, el narcoterrorismo, liderado por el
CV y el TCP, enfocado en el “bombardeo aéreo” con artefactos explosivos improvisados y granadas
contra rivales, civiles y policias, valiéndose de garras electromecénicas adaptadas y sistemas de vision

en primera persona (InfoMoney, 2024; Pyatakov, 2025).

La transicion del uso de drones como plataformas de ataque letal ha alterado la balanza del
conflicto urbano en Brasil, debido a que por ejemplo es posible liberar granadas sin el pasador de
seguridad directamente sobre objetivos terrestres (InfoMoney, 2024). La fragmentacion territorial
entre el “Comando Vermelho”, el “Terceiro Comando Puro” y grupos paramilitares ha precipitado
una “carrera armamentista aérea” (The Dialogue, 2024). Los registros policiales indican que la
armamentizacion sistematica se inici6 durante disputas territoriales cuando el TCP, bajo el liderazgo
de traficantes comenz¢ a utilizar drones para bombardear areas dominadas por el CV (InfoMoney,
2024). En un incidente documentado que ilustra la naturaleza indiscriminada de estos ataques, una
granada fue lanzada desde un dron sobre una plaza publica en la que jugaban nifios, generando panico

masivo y un profundo terror psicolodgico en la comunidad (Band Jornalismo, 2024).

Los ataques también se han dirigido frontalmente contra el Estado. El 28 de octubre de 2025, en
el marco de la “Operacion Contencdo”, ejecutada en los complejos da Penha y do Alemao, el CV utiliz6
drones para lanzar artefactos explosivos sobre agentes de la Coordenadoria de Recursos Especiais de
la Policia Civil (G1 Rio, 2025), incidente que el gobernador calificé como “narcoterrorismo” (G1 Rio,
2025).

Las investigaciones revelan ademds un peligroso desbordamiento de conocimientos tacticos
desde las instituciones militares hacia el crimen organizado. En septiembre de 2024, la “Operacion
Buzz Bomb” de la Policia Federal desarticuld una red en Gardénia Azul que operaba drones lanza-
granadas (Policia Federal do Brasil, 2024). Se descubrié que un cabo de la Marina de Brasil estaba
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directamente involucrado en el pilotaje y la adaptacion militar de estos equipos para las facciones
criminales (G1 Rio, 2024).

A diferencia de la beligerancia abierta en Rio, el PCC en Sao Paulo emplea los drones bajo una
logica corporativa y mafiosa orientada a la inteligencia tactica de alta precision (Pyatakov 2025). A
finales de 2025, investigaciones del Ministerio Publico revelaron los planes de la “Sintonia Restrita”,
una cé¢lula del PCC dedicada a perpetrar atentados contra autoridades del Estado (Record News, 2025).
Los criminales utilizaron drones para monitorear minuciosamente las residencias y rutinas de Lincoln
Gakiya, fiscal historico en la lucha contra el PCC, y de Roberto Medina, coordinador del sistema
penitenciario (Gl Sdo Paulo, 2025), para lo cual miembros de la faccion alquilaron propiedades
adyacentes para operar los drones con linea de visidon directa, evaluando la altura de los muros, la
ubicacion de camaras y las vulnerabilidades de seguridad de las familias de los funcionarios, con el
objetivo de planificar asesinatos selectivos (G1 Sao Paulo, 2025).

Esta tecnologia de VANT armados ha superado las barreras de los grandes centros urbanos. En
Itaberai, Estado de Goias, un grupo criminal operd un dron con explosivos para extorsionar y atentar
contra la vida de un empresario local (Oguen, 2026), sin embargo, el ataque fracasé debido a un error
de pilotaje que provocd la colision del aparato contra un arbol, pero demostré que la barrera técnica
para ejecutar actos de terror aéreo es actualmente minima y accesible a estos grupos (InfoMoney,
2024).

Para contrarrestar esta asimetria, las fuerzas de seguridad estdn adoptando sistemas contra
vehiculos aéreos no tripulados. Las contramedidas actuales operan principalmente en la deteccion
y rastreo mediante el uso de sistemas pasivos de radiofrecuencia (RF) y radares de feixe digital
3D impulsados por inteligencia artificial para discriminar drones auténomos (Oguen, 2026).
Asimismo, operan en la neutralizacion, para la cual el gobierno del Estado de Rio de Janeiro ha
iniciado la adquisicion de rifles anti-drones portatiles que interfieren la sefial GPS a distancias de
hasta 2 kilometros (Portal Nacional de Contratacdes Publicas, 2024). No obstante, la criminalidad
adaptativa genera contramedidas inmediatas, por lo que ante el uso de inhibidores de radiofrecuencia,
se genera la incorporacion criminal de drones guiados por fibra dptica (Jovem Pan News, 2024). Estos
dispositivos, conectados por microcables de hasta 50 km de longitud, no emiten sefiales de radio y son

completamente inmunes a la interferencia electroénica (Jovem Pan News, 2024).

En definitiva, la adopcidon de drones armados y de vigilancia por parte de las organizaciones
criminales brasilefias no es una simple anomalia tecnoldgica, sino una evolucidn sistémica en la
gobernanza criminal y el conflicto asimétrico. Grupos como el CV, el TCP y el PCC han demostrado
capacidad para aplicar la “criminalidad adaptativa”, transformando aparatos comerciales en armas de
terror psicolégico y letalidad dirigida. Enfrentar esta amenaza exige una respuesta multidimensional
que integre contramedidas avanzadas, reformas juridicas contundentes y politicas orientadas a
erradicar la transferencia de doctrina militar hacia las redes del narcotréfico.
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2.7 Convergencias y particularidades observadas en los tres paises

El empleo de drones por actores no estatales criminales, con motivaciones econdmicas y/o
politicas presenta similitudes en los tres paises, pero también matices y diferencias, debido a sus
propios contextos y a los objetivos que persiguen las agrupaciones que recurren a esta tactica, incluso

a las realidades espaciales en que operan.

En el caso de Colombia, a diferencia de los otros dos paises, ocurre en el marco de un conflicto
armado interno, en que estos dispositivos fueron incorporados como una extension de las capacidades
armadas de las agrupaciones implicadas, como una forma de compensar la asimetria respecto a las
capacidades estatales, ademas de la necesidad de operar en zonas de dificil acceso. En lo tactico,
se ha visto la incorporacion de tecnologia de fibra Optica, para evadir los sistemas de inhibicidn,
como también la diseminacién de agentes quimicos desde drones, situacion que genera un alto
impacto psicoldgico. Debe precisarse, que en este pais los actores persiguen objetivos que hibridan
las motivaciones politicas con las econdmicas, con preeminencia de éstas ultimas, mientras que en los

otros dos paises se trata de motivaciones exclusivamente economicas.

En México, el rasgo preponderante de este fenomeno es que su proposito es el control de los
mercados criminales, con sus implicancias territoriales, respecto a zonas estratégicas para desarrollar
los negocios ilicitos, por tanto, los ataques con drones son una forma de amedrentar a fuerzas de
seguridad y a grupos rivales, por su impacto psicologico, para operar sin dificultades, es decir, este
método se orienta al control de los mercados criminales. Un elemento distintivo son las “unidades de

droneros” del CING, con atuendo tactico y una implicita “profesionalizacion”.

Por otra parte, en Brasil la principal particularidad es que, a diferencia de los casos anteriores,
es que se ejerce en entornos urbanos densamente poblados, en las favelas, que son lugares con
confinamiento de construcciones y cantidad de habitantes, destinando su uso para contrarrestar laaccion
policial, incrementandose de la posibilidad de producir dafios colaterales a causa de la concentracion
poblacional. Asimismo, se ha evidenciado el uso de drones para vigilancia de autoridades, en el marco

de planes de asesinato.
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Tabla 1: Comparacion uso de drones en los tres paises.

Variable Colombia México Brasil
. . Carteles  “Jalisco  Nueva | “Comando Vermelho”
Disidencias de las FARC y el S “a: S Y
Actores ELN Generacion”, Sinaloa”, | “Primeiro Comando da
’ “Familia Michoacana” Capital”
p
. . . Urbano, densamente
Entorno de operacion Selva y areas rurales Rural y semiurbano
poblado
Enfrentamiento con fuerzas .
g o ... .. .| Ofensiva contra
armadas, busqueda de desgaste | Control territorial, intimidacion . o
- L o . . operaciones policiales
Objetivo de uso de éstas; control territorial | a carteles rivales y a fuerzas de
X . en favelas, ataques a
para cultivo de drogas y otras seguridad .
o .20 grupos rivales
actividades ilicitas
Mecanismo de liberacion de
Fibra  Optica para evadir | explosivos de alta precision, | Ataques en  areas
Caracteristica inhibidores de senal, uso de |ataques “enjambre”, | urbanas, vigilancia aérea
diferenciadora drones agricolas, dispersion de | confeccion de drones |y planes de asesinatos
agentes quimicos artesanales, profesionalizacion selectivos
de “operadores droneros”

Fuente: Elaboracion propia.

Este fenomeno muestra que la convergencia estratégica, en que esta tecnologia se consolida
como una herramienta para la proteccion y fortalecimiento de economias ilicitas, mediante el control
territorial. En los tres contextos, el uso de estos dispositivos busca compensar la asimetria tactica frente
a los cuerpos de seguridad, funcionando como un multiplicador de fuerzas que permite a guerrillas,
carteles y grupos criminales desgastar a las fuerzas de seguridad y someter, o a lo menos intimidar, a
grupos rivales. Esta adopcion tecnologica de facil acceso no s6lo responde a una necesidad operativa,
sino que también, como ya se ha explicado, persigue un impacto psicoloégico y coercitivo, utilizando
la vigilancia y el ataque aéreo para amedrentar tanto a las autoridades como a la poblacion civil y asi
“operar con tranquilidad”. La similitud mas critica radica en la capacidad de estos grupos para evadir
las contramedidas, logrando saturar o evadir las respuestas estatales mediante la innovacion técnica 'y
el aprovechamiento de entornos geograficos complejos, como la selva o las favelas, lo que plantea un

desafio de seguridad publica.

Sobre la base de lo expuesto, se muestran desafios especificos para cada pais, en lo referente
a la neutralizacion de drones por parte de los cuerpos y fuerzas de seguridad, como por ejemplo, el
teatro de operaciones de las favelas brasilenas, donde la alta densidad urbana dificulta el despliegue de
contramedidas por la policia; mientras que en Colombia el uso de tecnologia de fibra optica representa
una limitante para contramedidas como los inhibidores de sefiales, ademas del contexto donde ocurre,
que por tratarse de un conflicto armado, incrementa la temporalidad e intensidad de su uso; en tanto;
en México la complejidad para enfrentar esta amenaza es la escalada tactica, determinada por “ataques
enjambres” y dispositivos de liberacion de explosivos de alta precision, que limitan o saturan la

capacidad de respuesta policial.
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3. Conclusiones

La realidad de la seguridad en América Latina muestra que la proliferacion de sistemas aéreos
no tripulados (UAS) ha dejado de ser una innovacion tactica para convertirse en el eje de una amenaza
hibrida que redefine el control territorial. Este método pas6 de ser una amenaza emergente para

convertirse en una amenaza presente.

Este fendmeno representa la materializacion del crime-terror continuum, en que organizaciones
criminales en México, Colombia y Brasil adoptan ticticas de “guerra asimétrica” para disputar el
monopolio de la fuerza. Integrar capacidades tecnologicas emergentes, economias ilicitas y marcos
simbolicos de legitimacion de la violencia, consolidan que estos actores criminales refuercen las
formas hibridas de coercion y refuerzan la pertinencia del modelo de Makarenko para analizar la
transformacion contemporanea de la violencia no estatal en América Latina. En este sentido, el uso
de drones para ejecutar ataques, vigilancia y transporte de narcéticos ha erosionado la superioridad
aérea tradicional de los Estados, obligandolos a una reingenieria profunda de las doctrinas de defensa

nacional.

En Colombia, el derribo del helicoptero en Amalfi el 21 de agosto de 2025, que resulto en la
muerte de 13 policias y fue reivindicado por el ELN, marcando un hito en la capacidad de los grupos
armados para negar el espacio aéreo al Estado. Esta sofisticacion se manifiesta también en el uso de
drones guiados por fibra dptica, los cuales son inmunes a los sistemas de interferencia electronica

convencionales.

A pesar de los esfuerzos institucionales por desarrollar soberania tecnoldgica e instalar sistemas
antidrones, la falta de una estrategia integral ha generado una contencidn ineficaz. La respuesta
del Estado requiere de una reingenieria profunda que priorice la movilidad tactica, la inteligencia
preventiva y la capacidad de adaptacion tecnologica en tiempo real.

En México, carteles como el CING y “La Familia Michoacana” han militarizado sus acciones
mediante unidades de “operadores droneros” que emplean explosivos improvisados para asediar
comunidades y atacar a las fuerzas federales. Asimismo, el uso de drones para la dispersion de agentes
quimicos en Michoacan y Guerrero implica una dimension de terrorismo que ocasiona desplazamiento

forzado e impacto psicoldgico en la poblacion civil.

En Brasil, la “Operacion Contengdo” de 2025 mostré cémo el “Comando Vermelho” emplea
drones con explosivos para hostigar a unidades de ¢lite en entornos urbanos densos. En tanto, en
Sao Paulo, el PCC utiliza esta tecnologia para una vigilancia de precision sobre altos funcionarios
judiciales, demostrando que el dron es una herramienta versatil tanto para la ofensiva directa como

para la inteligencia criminal avanzada.
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En Colombia, las fuerzas armadas estan incorporando sistemas antidrones y también se
encuentra en tramite un proyecto de ley para regular su tenencia y uso; no obstante, seria complejo
garantizar la seguridad de todos los efectivos que son desplegados en terreno. En conjunto con la
adquisicion de tecnologia y modificaciones legales, es fundamental establecer planes de proteccion

civil y potenciar la coordinacion entre las instituciones estatales con incidencia en la materia.

Hacia 2030, el desarrollo de esta amenaza se encamina hacia el despliegue de enjambres
autonomos coordinados por inteligencia artificial y el uso de tecnologias de fibra dptica para evadir la
guerra electronica. La transicion hacia ataques autonomos y la posible dispersion de agentes biologicos
en centros urbanos representan riesgos para la estabilidad regional.

Respecto a lo anterior, el éxito institucional no dependerd de adquisiciones tecnoldgicas
aisladas, sino de una gobernanza aérea integral, que incluya la armonizacion legal hemisférica y la

cooperacion transnacional.

Debe precisarse que, si se tratara de un fenomeno exclusivamente de violencia politica, en la
respuesta estatal seria fundamental atacar la narrativa que sustenta la lucha de los actores armados para
mermar su base social de apoyo, deslegitimar su mensaje y generar desmovilizacion. Sin embargo,
dado que las motivaciones de estos grupos armados no son politicas o ideoldgicas, la estrategia no
debe centrarse en la dimension politica del fendmeno, sino principalmente en abordar ilicitos como
el narcotrafico y la mineria ilegal, que constituyen las fuentes de financiamiento y motivacion de
estas agrupaciones, situacion que requiere de una respuesta policial-militar, incluyendo la funcién
de inteligencia, ademas de reformas juridicas e intensificar la presencia estatal en determinados

territorios.
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