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Resumen

Este articulo analiza el creciente uso de los videojuegos como herramientas de propaganda y reclutamiento por
parte de grupos terroristas, con un enfoque particular en la radicalizacion de menores. En el contexto digital
actual, donde los videojuegos se han establecido como espacios clave de interaccion social, estas plataformas
estan siendo aprovechadas para difundir ideologias extremistas, normalizar discursos violentos y manipular
a audiencias vulnerables. Esta tendencia constituye una amenaza en ascenso, evidenciando cémo entornos
considerados inofensivos pueden ser instrumentalizados para adoctrinar a jovenes en actividades extremistas.
El articulo examina las vulnerabilidades especificas de los menores, como su desarrollo cognitivo y emocional,
y como las caracteristicas inmersivas de los videojuegos facilitan la propagacion de ideologias radicales. A
través del andlisis de la Operacion Aletheia, se exploran las dindmicas y riesgos de este fenomeno. Finalmente,
se propone una metodologia que combina la revision de literatura académica con entrevistas a expertos en
terrorismo de la Guardia Civil, destacando la necesidad urgente de estrategias preventivas integrales para
contrarrestar esta forma emergente de radicalizacion juvenil.
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Abstract

This article analyses the growing use of video games as tools for propaganda and recruitment by terrorist
groups, with a particular focus on the radicalisation of minors. In today’s digital landscape, where video
games have become key spaces for social interaction, these platforms are being exploited to spread extremist
ideologies, normalise violent discourse, and manipulate vulnerable audiences. This trend poses an increasing
threat, highlighting how seemingly harmless environments can be instrumentalised to indoctrinate young
people into extremist activities. The article examines the specific vulnerabilities of minors, such as their
cognitive and emotional development, and how the immersive characteristics of video games facilitate the
dissemination of radical ideologies. Through an analysis of Operation Aletheia, the dynamics and risks of this
phenomenon are explored. Finally, a methodology is proposed, combining a review of academic literature
with interviews with terrorism experts from the Guardia Civil, emphasising the urgent need for comprehensive
preventative strategies to counter this emerging form of youth radicalisation.
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1. Introduccion

En un mundo cada vez mas digitalizado, los videojuegos han evolucionado mas alla de ser
simples formas de entretenimiento, consolidandose como potentes ecosistemas de socializacion. En
estos entornos virtuales, donde millones de jovenes se conectan diariamente para jugar y encontrarse
con sus amistades, también han surgido riesgos emergentes. Entre ellos, destaca como organizaciones
terroristas y agentes radicalizadores lanzan campanas de adoctrinamiento y reclutamiento
especificamente disefiadas para estos espacios, donde se observa un cambio emergente de publico
objetivo hacia menores de edad. En este sentido, el informe TE-SAT Europol (2024), evidencia un
aumento alarmante en la participacion de jovenes adultos y menores en actividades relacionadas
con el terrorismo yihadista y de extrema derecha, incluidas la creacion y difusion de propaganda,
asi como la planificacion de actos violentos. En particular, los videojuegos han emergido como
plataformas clave para este propdsito en organizaciones como Daesh, debido a su capacidad para
generar interacciones sociales inmersivas y captar el interés de generaciones jovenes (Europol, 2024).

Por lo tanto, la comprension de los procesos de radicalizacion y estrategias de reclutamiento
que atraen a los menores hacia estas ideologias en plataformas digitales resulta fundamental para
disefiar estrategias efectivas que prevengan su participacion en actividades terroristas y promuevan
la seguridad a largo plazo. Asi, estas razones motivan la realizacion de este articulo, el cual aborda
tres bloques principales: 1) el fenomeno de la radicalizacion en menores, destacando los elementos
diferenciales de vulnerabilidad y proteccion hacia ideologias extremistas y el reclutamiento terrorista;
2) el uso de videojuegos como potenciales herramientas clave en la difusion de ideario extremista,
aprovechando su capacidad para generar interacciones sociales inmersivas y normalizar discursos
violentos; 3) analisis de la Operacidon Aletheia, un estudio de caso en Espafia donde la Guardia Civil
detuvo a menores vinculados a actividades de radicalizacion en videojuegos. Con todo, este articulo
busca ilustrar como el ecosistema de los videojuegos puede ser manipulado estratégicamente para
promover fines terroristas, especialmente en el contexto de la radicalizacion juvenil y de menores.

Para ello, la metodologia empleada en este estudio combina un enfoque cualitativo con una
revision exhaustiva de literatura académica y documentos estratégicos elaborados por centros de
referencia mundial en el &mbito de prevencion de la radicalizacion de menores y el uso de videojuegos
como herramientas de propaganda por grupos terroristas. Esta revision permite contextualizar el
fenomeno en el marco de las dindmicas globales y ofrece una base tedrica solida para el analisis.
No obstante, se reconoce como una limitacion relevante la falta de acceso a sentencias judiciales
espaiolas que involucren a menores condenados, las cuales podrian haber enriquecido el estudio de
caso con detalles especificos sobre los procesos judiciales y las evidencias presentadas. Para mitigar
esta limitacion, se han incorporado datos obtenidos de fuentes directas involucradas en investigaciones
policiales, especificamente de la Jefatura de Informacién de la Guardia Civil. Estas fuentes han
proporcionado informacion detallada y contextualizada sobre los procedimientos operativos y las
dindmicas investigativas relacionadas con este fenomeno, lo que ha permitido profundizar en las
implicaciones practicas de las estrategias de radicalizacidon y reclutamiento a través de videojuegos.
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2. Vulnerabilidad hacia la radicalizacion violenta en menores

El auge de las nuevas tecnologias y el creciente dominio de las redes sociales y los videojuegos
en la vida de los jovenes han creado un entorno propicio para que los grupos terroristas y agentes
radicalizadores adapten sus estrategias de propaganda y reclutamiento (LamphereEnglund y White,
2023). Los llamados “huérfanos digitales” o nativos digitales, que crecieron en un contexto marcado
por el aislamiento derivado de la pandemia de COVID-19, han experimentado una mayor exposicion
ciber-social, combinada con vulnerabilidades emocionales y la falta de control parental en su interaccion
con estos espacios digitales (Amarasingham y Kelley, 2024:112). En este escenario, grupos terroristas
aprovechan el anonimato y la conectividad de estas plataformas para lanzar llamamientos dirigidos a
posibles actores solitarios y difundir mensajes radicales disefiados para captar la atencion de jovenes
en busca de pertenencia o significado (Sela-Shayovitz et al., 2022). Prueba de la relevancia de estas
dinamicas para la seguridad europea, la encontramos en que la radicalizacion y el reclutamiento de
menores para actividades terroristas se ha convertido en una de las amenazas emergentes destacadas
en el TE-SAT 2024 (Europol, 2024). Ademas, estas fueron incluidas previamente tanto en la
Orientaciones estratégicas para la prevencion de la radicalizacion en la Union Europea (Comision
Europea, 2024); asi como en la Estrategia Nacional contra el Terrorismo 2023 (Departamento de
Seguridad Nacional, 2024); una significancia estratégica que denota su alta importancia y actualidad
operativa regional y nacional.

En esta linea, las redes sociales y los videojuegos se han convertido en herramientas clave para
reforzar estas narrativas, utilizando la sofisticacion tecnoldgica para crear campanas de propaganda
personalizadas que explotan las inseguridades y el aislamiento de estos usuarios, transformandolos en
objetivos vulnerables y potenciales reclutas (Olaizola y Barret, 2023). Sin embargo, esto no implica
que los jovenes sean inherentemente débiles, sino que refleja fallos en los sistemas de proteccion
educativos, sociosanitarios y familiares para fomentar factores de resiliencia y autonomia frente a
la radicalizacion. Més atin, es crucial reconocer a los jovenes y menores como actores de cambio y
agentes proactivos en la prevencion de la radicalizacion, en lugar de considerarlos inicamente como
comunidades pasivas y facilmente manipulables.

Con todo, ;existen variables diferenciales en los procesos de radicalizacion violenta en menores
de edad? La respuesta es afirmativa, ya que, aunque comparten algunas caracteristicas comunes con
los adultos, los menores presentan factores especificos que los hacen mas vulnerables a las ideologias
extremistas. Entre estas variables, pueden encuentrarse una fuerte percepcion de injusticia, un deseo
urgente de pertenencia y una busqueda de identidad desenfrenada, junto con la influencia significativa
de sus iguales y, en algunos casos, una menor capacidad critica para evaluar la informacién recibida
(Alavaetal.,2017). Adiferencia de los adultos, que suelen tener creencias ideologicas mas consolidadas
debido a su exposicion prolongada a discursos politicos, sociales y religiosos; los menores carecen
de una comprension profunda de los complejos contextos en los que se desarrollan estas ideologias
(Alava et al., 2017). Esto los convierte en objetivos mas factibles para la manipulacién a través de
plataformas digitales, como redes sociales y videojuegos, donde el proceso de radicalizacion es mas
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rapido y menos critico (Campelo et al., 2018). Asimismo, la ausencia de redes de apoyo adecuadas
puede facilitar la captacion por parte de grupos radicales, lo que incrementa el riesgo de adopcidn de
ideologias extremistas y promocion de comportamientos violentos (Rahimullah et al., 2013).

Ademas, entre los impulsores mas significativos de la radicalizacion juvenil se encuentran la
exclusion social, la discriminacion y la estigmatizacion, que generan sentimientos de alienacion y
marginacion (Rose y Vale, 2023). Estos desafios suelen ser experimentados por menores percibidos
como diferentes debido a su origen étnico, religioso o cultural, especialmente aquellos considerados
como “inmigrantes de segunda generacion” en sociedades occidentales (Rose y Vale, 2023). Esta
sensacion de falta de pertenencia desalienta la autonomia frente a la adopcion de ideologias radicales
y a procesos de fusion identitaria, lo cual se observa en cada vez mayor numero en videojuegos y sus
plataformas adyacentes (Kowert et al., 2022).

Con todo, la radicalizacion de menores estd vinculada a la vulnerabilidad psicolégica y
social, siendo mas susceptibles que los adultos a influencias extremistas (Oppetit et al., 2019). Los
adolescentes, al lidiar con problemas de identidad y angustia, buscan alivio en ideologias radicales que
prometen poder, pertenencia y un propoésito claro, lo que puede derivar en procesos de cierre cognitivo
ante la ideologia extremista (Moyano y Trujillo, 2018). Sentimientos de exclusion, ira o humillacion,
especialmente dentro de sociedades o instituciones democraticas, pueden llevar a los jovenes a buscar
comunidades alternativas que les ofrezcan un sentido de pertenencia (Xhemajli y Manevski, 2023).
Asimismo, vulnerabilidades como traumas no resueltos o una vision del mundo rigida, a menudo
influenciada por teorias conspirativas, contribuyen alin mas a su atraccion por ideologias extremistas
(Xhemajli y Manevski, 2023).

Dadas estas vulnerabilidades, la violencia y la agresion pueden resultar atractivas al buscar
desesperadamente respuestas a injusticias percibidas, como la discriminacion y, ademas, los menores
que sean emocionalmente vulnerables, pueden recurrir al extremismo como una forma de procesar
traumas pasados, como abuso o depresion, encontrando en la interaccion con los grupos radicales una
forma de pertenencia y un escape de su aislamiento (Samuel, 2022). La necesidad de experimentar
un sentido de responsabilidad y sacrificio también puede llevar a los jovenes a ver la radicalizacion
como un acto moralmente necesario, exacerbado por la falta de comprension de su entorno, como
teoriza el modelo de radicalizacion de los actores devotos (Atran, 2016). Complementariamente, la
adolescencia, marcada por la confusion sobre la identidad y la sexualidad, puede hacer que los jovenes
sean mas susceptibles a ideologias que ofrecen respuestas simples y directrices estrictas (Oppetit et
al., 2019).

En conclusion, los menores, especialmente en su interaccion en entornos ciber-sociales,
son particularmente vulnerables a la manipulacién de grupos extremistas debido a su busqueda de
identidad, necesidad de pertenencia y la influencia de sus iguales. Ademas, los menores que enfrentan
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aislamiento o atraviesan crisis de identidad son psicologicamente mas susceptibles a la radicalizacion,
lo que subraya la importancia de fortalecer las redes de apoyo y las herramientas necesarias para
mitigar los riesgos asociados a su exposicion a ideologias radicales.

3. Videojuegos como plataforma de propaganda violenta y el reclutamiento terrorista

Desde 2020, ha cobrado fuerza el interés por la relacion entre los videojuegos y el extremismo,
en gran medida debido a eventos como la transmision en directo del ataque en Christchurch en 2019
y al considerable aumento de la actividad en plataformas de videojuegos durante los confinamientos
derivados de la COVID-19 (Bunmathong y Lamphere-Englund, 2021). En este contexto, se han
empezado a registrar numerosos casos de explotacion extremista en plataformas de videojuegos y
desde la academia relacionada se ha expresado una creciente alarma por la exposicion a contenidos
radicales en estos entornos digitales (Schlegel & Amarasingam, 2022), lo que resalta la necesidad
urgente de comprender codmo estas plataformas pueden ser utilizadas para propagar ideologias
extremistas.

Asi, segiin expertas de la Comision Europea, existen seis estrategias relacionadas con el
extremismo violento en los videojuegos: 1) la creacion de juegos propios con tematicas extremistas,
2) la modificacion de juegos comerciales para incluir ideologias radicales, 3) el uso de chats en los
juegos para difundir propaganda y reclutar, 4) el empleo de plataformas como Twitch o Discord para
formar comunidades extremistas, 5) la apropiacion de referencias culturales de videojuegos populares
en la propaganda y, por tltimo, 6) la gamificacion, que utiliza elementos de los videojuegos en otros
contextos para fortalecer el impacto de los mensajes extremistas (Lahkani, White y Wallner, 2022).

En este sentido, la gamificacion ha sido aprovechada por grupos extremistas para fomentar
la participacién y el reclutamiento, adaptando mecanicas de videojuegos como recompensas y
clasificaciones (Lamphere-Englund y White, 2023). Estrategias como premiar atentados terroristas
o desarrollar aplicaciones educativas con ideologia radical buscan atraer a jovenes, diluyendo las
barreras entre los mundos real y virtual e impulsando la realidad cibersocial. Estas tacticas, como
las utilizadas en Pokemon GO o aplicaciones de fitness, aprovechan la interactividad de los juegos
para exponer a los jovenes a mensajes extremistas (Lahkani, 2022). Asimismo, el ecosistema de
los videojuegos incluye plataformas adyacentes como Discord, Steam y Twitch, que organizaciones
extremistas utilizan para difundir su ideologia. Estos canales permiten la comunicacion directa
entre jugadores y han sido empleadas por grupos radicales, como los que promovieron el ataque en
Charlottesville en 2017 (Schlegel, 2021). Al ser espacios menos vigilados, se convierten en lugares
clave para que los reclutadores ganen la confianza de los jovenes y los redirijan a plataformas atin mas
dificiles de monitorear, facilitando asi el proceso de radicalizacion (Schlegel, 2021).
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Por su parte, organizaciones terroristas como Daesh y Hezbola' han explotado la creacion de
videojuegos y sus modificaciones como herramientas para promover ideologias violentas, adaptando
titulos populares como Doom, Call of Duty y Grand Theft Auto para incorporar mensajes extremistas
y captar la atencion de los jovenes (Al-Rawi, 2016). De esta forma, han integrado elementos
visuales y narrativos propios de los videojuegos en su propaganda para crear contenido visualmente
impactante que simula ataques terroristas, involucrando a los jugadores como participantes activos
en narrativas radicales, lo que favorece tanto la radicalizacion como el reclutamiento. Ademas,
plataformas adyacentes al &mbito de los videojuegos se han convertido en espacios estratégicos para
el reclutamiento, debido a su alcance global y su capacidad de conectar a individuos con intereses
comunes (Lamphere-Englund, 2024).

En la actualidad, plataformas de videojuegos en linea ampliamente utilizadas, como Roblox
y Minecraft, han surgido como nuevos entornos donde organizaciones yihadistas han encontrado
formas de introducirse, explotando la creatividad de los usuarios para difundir su ideario terrorista
(AFP, 2023). Los entornos “sandbox”, como Roblox, permiten a los jugadores crear y modificar
mundos digitales, lo que ha sido aprovechado por agentes radicalizadores para desarrollar contenido
relacionado con el terrorismo, como campos de internamiento o batallas del Daesh, dirigido
especialmente a las audiencias maés jovenes (Lamphere-Englund, 2024). En 2023, dos jovenes fueron
arrestados en Singapur por crear y compartir juegos vinculados a Daesh en esta plataforma (Singapore
Ministry of Home Affairs, 2023). En 2024, individuos vinculados a Daesh utilizaron la plataforma
Roblox para recrear eventos violentos con fines propagandisticos, como la masacre en Moscu y los
juramentos de lealtad de combatientes en el Caucaso (SITE, 2024). Entre abril y julio de ese afo,
publicaron tres videos en un sitio de intercambio de archivos, incorporando elementos caracteristicos
de la propaganda de Daesh y simulando ataques a través del entorno virtual de Roblox (SITE, 2024).

Estos casos, junto con el analizado en el siguiente apartado, muestran como los agentes
radicalizadores vinculados a Daesh explotan videojuegos como Roblox para difundir su ideologia
y atraer a jovenes, normalizando la violencia a través de espacios de cibersocializacion asociados
a los videojuegos. Asi, en este contexto, el estudio del comportamiento toxico en los videojuegos
ofrece una comprension clave sobre los procesos de radicalizacion juvenil, destacando como las
interacciones en plataformas digitales pueden facilitar la adopciéon de ideologias extremistas.
A partir de teorias como la Teoria del Comportamiento Planeado, la Teoria Social Cognitiva y la
Desinhibicion en Linea, se revela como las respuestas impulsivas a situaciones estresantes, originadas
por la frustracion y vulnerabilidad juvenil, pueden desencadenar la adopcion de visiones extremistas
sin un andlisis profundo (Kordyaka, Jahn y Niehaves, 2020). Ademas, el estudio en esta materia
sugiere la implementacion de intervenciones concretas, como el fomento de modelos de conducta

1 El alcance innovador y la variedad de recursos multimedia empleados por el aparato mediatico del grupo terrorista libanés
no se limitan a lo convencional (Pérez-Garcia, 2020). Con el objetivo de captar la atencion de un publico juvenil y promover su
reclutamiento, Hezbola desarroll6 un videojuego inspirado en la estética de Call of Duty. En Holy Defense, los jugadores asumen
el rol de un combatiente terrorista enfrentdndose a los adversarios de la organizacion libanesa, incluidos principalmente fuerzas
israelies y Daesh (Clarke, 2017). Este juego logro gran aceptacion entre jovenes chiies libaneses, convirtiéndose en una herramienta
eficaz para atraer nuevos integrantes (Clarke, 2017).

ISSN 2660-9673 52 ANO 2025 - NUMERO 13

Revista Internacional de Estudios sobre Terrorismo


https://www.taylorfrancis.com/search?contributorName=Galen%20Lamphere-Englund&contributorRole=author&redirectFromPDP=true&context=ubx
https://www.taylorfrancis.com/search?contributorName=Galen%20Lamphere-Englund&contributorRole=author&redirectFromPDP=true&context=ubx

Daniel F. Pérez-Garcia y Luis Barragan Videojuegos, menores y radicalizacion: nuevas tendencias de adoctrinamiento terrorista

positiva y programas para el manejo de la ira, que podrian aplicarse tanto en entornos virtuales como
educativos, con el fin de reducir el riesgo de radicalizacion y promover una integracion mas saludable
en las comunidades (Kordyaka, Jahn y Niehaves, 2020).

Por todas estas razones, Lamphere-Englund y Hartgers (2024), subrayan la importancia de
una colaboracion publico-privada para prevenir la radicalizacion en las plataformas de videojuegos,
al resaltar la necesidad de superar la limitada comprension de los riesgos asociados al ecosistema
de los videojuegos y de implementar politicas efectivas en las empresas privadas para mitigarlos.
En este contexto, recomiendan una cooperacion estrecha para establecer estdndares comunes en
la moderacién de contenidos, asi como fomentar la transparencia en los sistemas de reporte. Este
enfoque busca gestionar y prevenir de manera efectiva el extremismo violento en estos entornos
digitales (Lamphere-Englund y Hartgers, 2024).

Desde la perspectiva de las buenas practicas en comunicacion estratégica y la cooperacion
publico-privada, agencias de seguridad europeas han implementado iniciativas innovadoras para
prevenir los riesgos de radicalizacion en entornos cibersociales. Como se muestra en la Imagen 1,
resulta pertinente destacar como Europol ha desarrollado su propia modificacion de Roblox, titulada
Defensores Cibernéticos. Este proyecto tiene como objetivo involucrar a los jovenes mediante la
promocion de valores democraticos y el fomento de la seguridad en plataformas digitales, adaptandose
a sus intereses y preferencias. Entre sus objetivos especificos destacan educar sobre ciberseguridad,
ensefiar aidentificar y enfrentar amenazas cibernéticas, resolver misterios digitales, promover la justicia
digital, fomentar el trabajo en equipo y crear conciencia sobre el panorama en constante evolucion
del cibercrimen. Asi, Defensores Cibernéticos ofrece una narrativa alternativa® que contrarresta los
riesgos asociados a estos espacios en linea de forma accesible y efectiva.

2 Las narrativas alternativas destacan como una herramienta esencial para prevenir la radicalizacion, al ofrecer mensajes
positivos y propositivos que contrarresten las narrativas de odio y violencia sin reaccionar directamente a ellas (Salido-Medina y
Pérez-Garcia, 2023). Su diseno eficaz requiere comprender el contexto cultural y los valores de las audiencias objetivo, articular
mensajes emocionalmente resonantes, garantizar la legitimidad de los emisores, segmentar cuidadosamente a las audiencias, utilizar
plataformas adaptadas a sus habitos, combinarse con acciones institucionales que refuercen su impacto y evaluar sus resultados
(Salido-Medina y Pérez-Garcia, 2023).

ISSN 2660-9673 53 ANO 2025 - NUMERO 13

Revista Internacional de Estudios sobre Terrorismo



Daniel F. Pérez-Garcia y Luis Barragan Videojuegos, menores y radicalizacion: nuevas tendencias de adoctrinamiento terrorista

Imagen 1. Escena de la modificacion de Roblox impulsada por Europol, cuyo parche “Defensores cibernéticos” es de

libre acceso y gratuito en el siguiente enlace: https://www.roblox.com/es/games/16741761422/Cyber-Defenders

4. Videojuegos, menores y adoctrinamiento terrorista en Espafia: analisis de la Operacion
Aletheia

En noviembre de 2023, la Jefatura de Informacion de la Guardia Civil detuvo a un menor
de 16 anos por delitos de terrorismo. Este joven utiliz6 la plataforma de videojuegos Roblox para
crear una modificacién del videojuego, en la que integré iconografia del grupo terrorista de Daesh.
Especificamente, recre6 un escenario de combate inspirado en los videos de propaganda terrorista que
consumia, con la intencion de compartir este escenario con otros jugadores a través del chat adyacente
del juego. De esta manera, la modificacion no solo involucraba un cambio estético, sino también un
uso intencional para propagar un mensaje extremista. En consecuencia, la modificacion de Roblox
realizada por el menor detenido en Espafia representa la cuarta intervencion a nivel global® de este
tipo vinculada a Daesh, lo que resalta su creciente preocupacion como herramienta de captacion,
radicalizacion y reclutamiento.

3 Por la consulta en fuentes académicas, se tiene constancia de al menos tres precedentes de modificacion de Roblox con
estos fines en paises como Estados Unidos y Singapur (Lamphere-Englund, 2024).
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Imagen 2. Escena del videojuego modificado por el menor detenido, donde se observa un personaje que emula
ser un combatiente terrorista de Daesh . El personaje porta una bandera negra con la shadada, un elemento comun de la
propaganda de la organizacion terrorista que interesadamente trata de asociar elementos culturas y religiosos del Islam

a su estrategia violenta y extremista. Fuente: fuentes de la investigacion.

En este sentido, la modificacion de videojuegos comerciales como Roblox, Minecraft, Fortnite
o Los Sims se ha vuelto una opcién atractiva para los extremistas (Lamphere-Englund, 2024). Esto
se debe a que permite la personalizaciéon a un bajo coste, tanto en términos econdmicos como
tecnoldgicos, en comparacion con la produccion de videojuegos originales (Simon, 2020). Asi, estas
modificaciones no solo brindan libertad creativa a los jugadores, sino que, en manos equivocadas,
pueden convertirse en herramientas para la difusion de ideologias extremistas. Al permitir a los
jugadores crear sus propios mundos, adaptando estéticas y elementos que reflejan dichas ideologias,
los videojuegos modificados pueden ser utilizados como vehiculos para la radicalizacion.

Ademas, ello responde a una necesidad operativa de grupos como Daesh, que, al ver debilitado
su poder militar y politico territorial, buscan sobredimensionar su influencia real mediante su
poder percibido, a través de nuevas campafias de propaganda y estrategias medidticas renovadas.
Esta dindmica se convierte en una ventana de oportunidad al combinar la exposicion de menores
a los videojuegos con las vulnerabilidades frente a la radicalizacion y el reclutamiento violento
(Barr y Copeland-Stewart, 2022). De este modo, se sigue un patrén de descentralizacion operativa,
especialmente en la estrategia “desarmada”, en la que lo digital y mediatico se refinan para crear
una propaganda dirigida especificamente desde los videojuegos, adaptada a las nuevas generaciones
de potenciales movilizados yihadistas o actores solitarios que lleven a cabo atentados en su propio
territorio.
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Imagen 3. Escena del videojuego modificado, se pueden observar tres personajes que emulan ser combatientes yihadistas

armados en lo que parece ser momentos previos a la ejecucion de un individuo. Fuente: fuentes de la investigacion.

En adicién a esto, los chats integrados en los videojuegos online, como los que utilizaba el menor
detenido, permiten la interaccion entre extremistas y la captacion de nuevos adeptos. Asi, destaca
como estos espacios de interaccion son clave para la radicalizacion, ya que los extremistas pueden
conectarse sin supervision externa (Anderson y Milam, 2023); lo cual incrementa la eficacia de sus
estrategias de reclutamiento. De hecho, Daesh ha aprovechado este tipo de plataformas, reconociendo
que los jugadores jovenes, particularmente aquellos con conocimientos tecnologicos, son su principal
publico objetivo. En esta linea, desde la psicologia social, se explica como el comportamiento
problematico en menores y adolescentes incluye conductas que afectan su adaptacion social y pueden
derivar en problemas como bajo rendimiento académico, adicciones o conducta delictiva (Wei, Liuy
Chen, 2022). Segun la teoria del comportamiento problematico, estas conductas surgen por factores
de riesgo y falta de protectores, donde los videojuegos violentos, pueden aumentar la agresividad
y reducir la empatia. Ademas, la influencia de compafieros problematicos juega un rol importante,
ya que los jovenes tienden a asociarse con quienes comparten comportamientos similares; algo que
destacado como factor de riesgo transversal a los procesos de radicalizacion (Wolfowicz, 2021).

ISSN 2660-9673 56 ANO 2025 - NUMERO 13

Revista Internacional de Estudios sobre Terrorismo



Daniel F. Pérez-Garcia y Luis Barragan Videojuegos, menores y radicalizacion: nuevas tendencias de adoctrinamiento terrorista

Adicionalmente, el uso de videojuegos de disparos en primera persona (FPS) ha sido
ampliamente reconocido por su capacidad para entrenar y preparar a los extremistas* (Andrews, 2024).
De este modo, la modificacion de Roblox por el menor condenado® no solo promueve la violencia,
sino que también normaliza las ideologias extremistas, haciendo que los jugadores se conviertan en
los protagonistas de una narrativa violenta, en lugar de simples observadores de contenido.

Imagen 4. Escena del videojuego modificado, se pueden observar los combates y conversaciones entre los participantes.

Fuente: fuentes de la investigacion.

Segtin Godfrey (2020), el discurso sobre la guerra, la violencia organizada y la politica global
ha sido ampliamente difundido a través de un complejo militar-entretenimiento que mercantiliza el
militarismo como una practica de consumo. En el contexto especifico de los videojuegos de disparos
en primera persona (FPS), este fendmeno se manifiesta a través de tres formas clave: las conexiones
intertextuales con otras formas de entretenimiento militar, la experiencia inmersiva que dichos juegos
ofrecen y la posicidon geopolitica que logran establecer (Godfrey, 2020). Tal como se observa en el caso
analizado, los FPS emergen como artefactos culturales complejos que no solo se nutren de, sino que
también contribuyen a la conformacion de los discursos mas amplios sobre la guerra y el terrorismo.
Este fendmeno pone de manifiesto el creciente riesgo de que las plataformas de videojuegos sean
utilizadas para la radicalizacioén y difusion de ideologias extremistas, lo que presenta importantes
desafios para la prevencion del terrorismo en el &mbito digital.

4 Un caso paradigmatico es el de Anders Breivik, el terrorista noruego responsable de la masacre de 2011, quien declard
haber jugado World of Warcraft y Call of Duty para simular ataques.

5 La justicia espafiola ha condenado a este menor por la comision de un delito de adoctrinamiento previsto en el art. 577.2

del Cédigo Penal a un afio y medio de internamiento en régimen cerrado y dos afios de libertad vigilada.
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Un ejemplo adicional de la produccidon de material pro-Daesh realizado por el menor detenido
por Guardia Civil en noviembre de 2023 es la modificacion de banners publicitarios utilizados por
Daesh, los cuales se encuentran en sitios web y repositorios en linea dedicados a la difusion de
material propagandistico yihadista. En este caso, el menor adaptaba estos banners, que habitualmente
son distribuidos por las entidades mediaticas oficiales del grupo terrorista, incorporando imagenes de
los personajes creados en su videojuego pro-yihadista en Roblox. Al igual que en su formato original,
estos banners permitian a los usuarios descargar archivos comprimidos con galerias de imagenes de
Daesh con solo un clic.

Esta modificacion del material propagandistico oficial de Daesh es una practica comun entre los
ciber-yihadistas, denominados como munasires, quienes contribuyen a la diseminacion de la ideologia
terrorista. En este caso especifico, el menor editaba las imagenes originales para crear contenido mas
atractivo, con el fin de captar la atencién de otros menores. Esta estrategia amplifica la narrativa
yihadista, acercando el material propagandistico al piiblico objetivo de manera mas efectiva. Al sustituir
las imagenes de los combatientes por personajes de Roblox, los banners se vuelven visualmente mas
atractivos para los jovenes occidentales, familiarizados con este tipo de iconografia. Como sefala
Lakomy (2019), el “yihadismo en los videojuegos” ha sido utilizado por grupos como Daesh, que
han hallado en este medio flexible e inmersivo una herramienta eficaz para propagar su ideologia, un
fendmeno con un impacto creciente que podria inspirar a otras organizaciones extremistas a seguir su
ejemplo.

Imagen 5. Imagen de banner propagandistico oficial de Daesh.
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Fuente: fuentes de la investigacion.

De manera complementaria, la relacion entre los videojuegos y la percepcion politica ha
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Imagen 6. Imagen de la modificacion del banner propagandistico de Daesh por el menor detenido por Guardia Civil.
Fuente: fuentes de la investigacion.

emergido como un tema de creciente interés en la investigacion sobre los medios de comunicacion,
dado que los videojuegos, ademas de ser una forma de entretenimiento, son herramientas poderosas
para transmitir mensajes sobre moralidad, ética y politica (Robertson, 2022). En este contexto, los
grupos yihadistas utilizan narrativas con valores extremistas para moldear las percepciones politicas
de los jugadores, influyendo en sus opiniones sobre temas como el poder, la justicia y la desigualdad
social. Diversos estudios han explorado cdmo las narrativas, las decisiones del jugador y los marcos
ideoldgicos presentes en los videojuegos pueden incidir en la internalizacion de ideas politicas como
el apoyo a la democracia (Torres-Toukoumidis, Gutiérrez, Becerra, Leon-Alberca, y Curiel, 2023).
Asimismo, hallazgos de la academia relacionada sugieren que los videojuegos tienen un impacto
significativo en las creencias politicas de los jugadores, principalmente por su capacidad para ofrecer
una experiencia interactiva que permite una conexion emocional mas profunda con los temas tratados,
lo que puede reforzar o desafiar determinadas ideologias (Robertson, 2022).

En este sentido, el caso del menor detenido ejemplifica la estrategia de Daesh al modificar
banners publicitarios para acercar su mensaje a un publico objetivo méas amplio. Al crear un enlace
visualmente atractivo, el menor facilita el acceso a la propaganda yihadista, engafiando a los menores
al presentar materiales de radicalizacion, como videos, imagenes y nasheeds, de manera aparentemente
inocente. Ademas, el menor llevo a cabo la traduccion de contenidos del arabe al inglés, una practica
crucial en la diseminacion de propaganda en un mundo globalizado y multilingiie. La traduccion permite
que el mensaje llegue a un publico mas amplio, lo que aumenta su efectividad. Tanto Al Qaeda como
Daesh son conscientes de la importancia de la traduccion para fortalecer su reclutamiento y mejorar
la difusion de su propaganda, aprovechando los recursos humanos lingiiisticamente capacitados para
extender su alcance y captar a audiencias internacionales.
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Imagen 7. Imagen de la modificacion del banner propagandistico de Daesh. Fuente: fuentes de la investigacion.

Por ultimo, en cuanto al andlisis sobre la motivacién para jugar videojuegos violentos,
recientes revisiones sistematicas afirman que esta puede variar segun el jugador, pero generalmente
esta relacionada con la busqueda de emociones intensas, desafios y logros (Lépez, Maldonado,
Cuadrado y Moyano, 2024). Muchos jugadores se sienten atraidos por la adrenalina y la emocion
que estos juegos generan, buscando estimulos fuertes y control en un entorno virtual seguro. Ademas,
los videojuegos violentos ofrecen la oportunidad de superar obstaculos dificiles y experimentar un
sentido de progreso y competencia (Lopez, Maldonado, Cuadrado y Moyano, 2024). En el contexto
de nuestro caso de estudio, este atractivo por los videojuegos violentos se entrelaza con la estrategia
utilizada por el menor detenido por Guardia Civil, quien produjo propaganda terrorista dentro de
un videojuego como Roblox, buscando precisamente crear un entorno inmersivo que apelara a la
necesidad de emocion y pertenencia de otros jovenes. Al modificar piezas propagandisticas y adaptar
material terrorista, el menor aprovecho el interés por los videojuegos violentos para difundir mensajes
extremistas, uniendo la adrenalina y la competencia inherentes al juego con la ideologia terrorista.

De manera complementaria, otro factor clave en la motivacion de los jugadores es la
socializacion y la pertenencia. Los videojuegos multijugador en linea, como los de plataformas
como Roblox, permiten la interaccion entre jugadores, promoviendo la camaraderia y la competencia
(Denson, Kasumovic y Harmon-Jones, 2022). Sin embargo, en este caso, la socializacion dentro de
un entorno virtual también se convierte en un espacio propicio para la propagacion de ideologias
extremistas. A través de la creacion de contenido aparentemente inocente, el menor facilitd el acceso a
propaganda yihadista, lo que podria haber desensibilizado a los jugadores y normalizado la violencia
en su percepcion, llevandolos a ver la radicalizaciéon como parte del entretenimiento. A pesar de
que muchos jugadores disfrutan de estos juegos de manera inofensiva, la exposicion prolongada,
especialmente en contextos de ideologias extremistas, puede influir en el comportamiento de algunos
individuos, particularmente en los mas jovenes, como se demuestra en este caso de radicalizacion
digital (Denson, Kasumovic y Harmon-Jones, 2022).
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5. Conclusiones

La radicalizacion de menores es un fendmeno complejo que requiere un enfoque integral para
abordar sus multiples dimensiones. Este articulo ha explorado las vulnerabilidades especificas de los
jovenes frente a la radicalizacion, especialmente en relacion con el papel creciente de las plataformas
digitales, como los videojuegos, que han sido utilizadas por organizaciones extremistas para reclutar
y adoctrinar a menores. A lo largo de este andlisis, se ha subrayado la importancia de reconocer a los
jovenes no solo como victimas de manipulacion extremista, sino también como agentes activos en la
prevencion de la radicalizacion. Fomentar este enfoque positivo puede transformar a los menores en
agentes activos de la prevencion, pero esto solo serd posible si se refuerzan los sistemas de proteccion
social y emocional que les doten de autonomia animico-comportamental frente a los intentos de
reclutamiento.

Una de las principales contribuciones de este articulo ha sido actualizar la literatura existente
sobre la radicalizacion de menores mediante el andlisis de un estudio de caso centrado en Espafia,
la combinacién de disciplinas académicas y la colaboracién multiagencia. En este caso, los analistas
de Guardia Civil identificaron menores involucrados en actividades de adoctrinamiento terrorista
a través de la modificacion de videojuegos. Este hallazgo pone de manifiesto como los entornos
digitales se han convertido en un espacio fértil para la radicalizacion, lo que plantea nuevos desafios
para la prevencion y pone en evidencia la necesidad de intervenciones especificas en estos espacios

Asimismo, esta investigacion resalta la importancia de la cooperacioén publico-privada como
un elemento fundamental para combatir la radicalizacion juvenil. La colaboracidon entre gobiernos,
empresas tecnoldgicas, instituciones educativas y organizaciones no gubernamentales es crucial para
disefar soluciones eficaces y sostenibles. Las plataformas digitales, que actualmente son utilizadas
por grupos extremistas para difundir propaganda y reclutar jévenes, deben ser parte activa de esta
colaboracion. Las empresas tecnologicas tienen la responsabilidad de monitorear y eliminar contenido
relacionado con la radicalizacidn, al tiempo que contribuyen a crear un entorno digital mas seguro
para los menores. Esta tarea debe complementarse con politicas publicas que refuercen la educacion
digital y la ciberseguridad en los hogares.

En este contexto, la formacion de las autoridades también es un aspecto esencial. Ante la
rapidez y descentralizacion de los procesos de radicalizacion online, es crucial que las fuerzas del
orden cuenten con el conocimiento técnico y psicologico necesario para detectar sefiales tempranas
de radicalizacion, tal como lo demuestran los casos manejados por la Jefatura de Informacién de la
Guardia Civil en el estudio de caso analizado. La capacitacion especializada en la gestion de amenazas
emergentes, como la propaganda generada por inteligencia artificial, sera vital para prevenir nuevos
reclutamientos a través de plataformas digitales, especialmente cuando se presenten contenidos de
naturaleza multi-ideologica.
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Finalmente, este articulo abre nuevas lineas de investigacion al destacar la importancia de
explorar no solo las plataformas digitales actuales, sino también aquellas que emergeran en el futuro,
junto con lasideologias extremistas que puedan evolucionar en estos nuevos contextos. Laradicalizacion
juvenil en su dimension digital esta en constante transformacion, lo que exige respuestas dinamicas,
colaborativas y adaptadas a las nuevas realidades tecnologicas. En consecuencia, la prevencion de la
radicalizacion juvenil no solo debe centrarse en los factores actuales, sino también anticipar futuros
desarrollos para proteger a los menores y aprovechar su potencial como agentes de cambio en un
entorno digital mas seguro y resiliente.
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